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01. Sobre nosotros

Quiéenes somos

Somos CIC Consulting Informatico, una compania especializada en el desarrollo de soluciones software e integracion, ofrecemos
servicios de consultoria de procesos de negocio, operacion y mantenimiento de red, seguridad de la informacion e informatica.

Nos dedicamos a realizar soluciones software que maximizan la eficiencia de los procesos de gestion de las empresas,
aumentando su competitividad.

*300

profesionales en Cantabria y Madrid
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01. Sobre nosotros

Calidad

Nuestro afan es brindar la maxima calidad de los productos y servicios a nuestros clientes, el respeto por el medio ambiente y la
seguridad de la informacidén, nos apoyamos en un sistema de gestion integrado iniciado en 2004, segun las normas ISO9001:2015,
1ISO14001:2015 e 1ISO27001:2014 certificados todas ellas por AENOR.

Ademas, CIC ha sido acreditada por el Software Engineering Institute (SEI) de la Carnegie Mellon University en el proceso de
acreditacion formal frente al Nivel 2 de madurez del modelo de CMMI.
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01. Sobre nosotros

Sectores

Las principales industrias donde prestamos servicios pertenecen al sector utilities (energia, agua, gas y petroleo), a la logistica, a la
industria de automocion, la manufactura y la gestion de infraestructuras criticas.

El conocimiento de la dinamica de los negocios en estos sectores permite a CIC proporcionar soluciones realmente eficientes y que
se traducen en beneficios tangibles a corto plazo para su empresa.

)

-

ENERGIA INDUSTRIA SECTOR TRANSPORTE TELE-
Y UTILITIES Y SERVICIOS PUBLICO Y LOGISTICA COMUNICACION
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Nuestros productos



02. Nuestros productos

Productos

Nos dedicamos a realizar soluciones software que maximizan la eficiencia de los procesos de gestion de las empresas, aumentando

su competitividad.
Algunas de nuestras soluciones con mas proyeccion las hemos convertido en productos propios.
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Referencias



03. Referencias

Nuestros partners

’ L]
S Sesri Juniper vmware . ZEBRA

NETWORKS

ORACLE B Microsoft '::Ills'tl:lc;f (es[D) =ATINET

J& Check Point KASPER§KY# SPAMINA & elasticsearch

CIC

CIC Consulting Informatico - +34 902 269 017 - marketing@cic.es - PCTCAN, Isabel Torres 3, 39011 Santander - Orense 68 Planta 10, 28020 Madrid ﬁ.l"fgfn'f,gtii'ég



03. Referencias

Algunos clientes
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02.

Aguas de Arrakis






02. Representacion Alto nivel

Representacion alto nivel de compania de aguas

1. Area OT compuesta por:
a. Estaciéon Depuradora de Aguas Residuales

(EDAR)
istru M sco w1l pLe AREAIT . Cloud b. Estacion Tratamiento de Agua Potable (ETAP).
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— Historian | NIERIA I server e a. Compuesta por los sistemas y componentes
“clasicos” de sistemas de informacion y

comunicaciones.
b. Servicios cloud publicos.

3. Proveedores
a. Proveedores de servicios de mantenimiento y
soporte tanto de la red IT como OT.
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Riesgo alto de ciberataque en las empresas



04. Riesgo alto de ciberataque

Riesgo alto e impacto alto
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https://reports.weforum.org/global-risks-report-2020/chapter-one-risks-landscape/

04. Riesgo alto de ciberataques

cCual es el impacto de una parada?

« Pérdida de ingresos
« Peérdida de analisis por ausencia de

» Dano reputacional : .
informacion

* Incumplimientos contractuales:
Pérdida de clientes
Penalizaciones economicas

» Pérdida de oportunidades comerciales.

« Estres laboral

* Incumplimientos regulatorios por perdidas de * Riesgo de quiebra
informacion (RGPD) o incumplimiento de plazos

2, Buscar elE(‘()Il()miStatb

Mercados y Cotizaciones Ibex 35 M.Continuo Coronavirus Empresas Economia Vivienda Status Opinién Mads leidas

Aragon

El70% de las empresas que sufre una pérdida de
datos cierra en menos de un ano
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04. Riesgo alto de ciberataques

cLe puede pasar a mi empresa?

La mejor postura de diseno que podemos adoptar ante esta respuesta es:

S|, mevaa pasar

por lo que me tengo que preparar para

« Saber ;cuando me va a a pasar?
* (;COMO me puede pasar? y ;cOmo tengo que actuar para resistir el ataque?

« ¢Cuanto me va a costar sobreponerme?
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05. Resiliencia

cQue es la ciber-resiliencia?

La ciber-resiliencia, es la capacidad para resistir, proteger y defender el uso del ciberespacio de los atacantes.
(Incibe)

Fuente: "Ciber-Resiliencia: Aproximacion a un marco de medicion” (Inteco-Incibe, 2014)
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06.

NIST Cyber Security Framework



06. NIST Cyber Security Framework

Marco de ciberseguridad de NIST vi1.1

Existen multiples marcos normativos orientados a la proteccion de nuestras organizaciones, siendo uno de los mas recientes y
mejor adaptados a la proteccion de infraestructuras criticas el NIST Cyber Security Framework v.1.1 publicado en abril de 2018

= |dentificar. Gestionar los riesgos de ciberseguridad que puedan afectar a
sistemas, datos y otros activos criticos para las organizaciones.

= Proteger. Implementar contramedidas para proteger nuestros activos criticos

= Detectar: Ejecutar actividades de identificacion de amenazas y potenciales
incidentes.

FRAMEWORK

e}

o
= Responder. Realizar acciones de respuesta ante un incidente de seguridad. -Oo
= Recuperar. Desarrollar la capacidad de resiliencia para volver al estado %
anterior al incidente con los menores danos posibles.

Fuente: https:.//www.nist.gov/cyberframework/framework
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https://www.nist.gov/cyberframework/framework

06. NIST Cyber Security Framework

Marco de ciberseguridad de NIST vi1.1

Function Category

PROTECT (PR)

Identity Management,
Authentication and Access
Control (PR.AC): Access to

physical and logical assets and
associated facilities 1s limited to
authorized users, processes, and
devices, and 1s managed
consistent with the assessed risk
of unauthorized access to
authorized activities and
transactions.

5 Functions 23 Categories

Subcategory

PR.AC-6: Identities are proofed and bound

to credentials and asserted 1n interactions

Informative References

CIS CSC, 16

COBIT 5 DSS05.04, DSS05.05, DSS05.07,
DSS06.03

ISA 62443-2-1:2009 43.3.2.2. 43.3.5.2,43.3.7.2,
433.74

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.4, SR
1.5,SR 1.9, SR 2.1

ISO/IEC 27001:2013, A.7.1.1, A.9.2.1

NIST SP 800-53 Rev. 4 AC-1. AC-2, AC-3, AC-
16, AC-19, AC-24, TA-1, IA-2, TA-4, TA-5, TA-8,
PE-2, PS-3

PR.AC-7: Users, devices, and other assets
are authenticated (e.g.. single-factor, multi-
factor) commensurate with the risk of the
transaction (e.g.. individuals’ security and
privacy risks and other organizational

risks)

CISCSC 1,12, 15,16

COBIT 5 DSS05.04, DSS05.10, DSS06.10

ISA 62443-2-1:2009 4.3.3.6.1,4.3.3.6.2,4.3.3.6.3,
4.3.3.6.4,43.3.6.5,4.3.3.6.6,4.3.3.6.7,4.3.3.6.8,
4.3.3.6.9

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.5, SR
1.7, SR 1.8, SR 1.9, SR 1.10

ISO/IEC 27001:2013 A9.2.1. A9.2.4, A93.1,
A942, A943,A1814

NIST SP 800-53 Rev. 4 AC-7, AC-8. AC-9, AC-
11, AC-12, AC-14, IA-1, IA-2, IA-3, IA-4, IA-5,
IA-8, IA-9, IA-10, IA-11

108 Subcategories
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06. NIST Cyber Security Framework

Marco de ciberseguridad de NIST vi1.1

Funcion Identificador Catesoria
tinico de funciin tinico de
categoria

Identificar ID.AM Gestion de activos
ID.BE Emtorno empresarial
ID.GV Gobernanza
ID.RA Ewaluaciin de riesgos
ID.EM Estrategia de gestin de nesgos
ID.sC Gestion del nespo de la cadena de surmimsstro

Proteger PR.AC Geestion de identidad y control de acceso
PRAT Conciencia v capacitaciin
PR.DS Segundad de datos
PR.IP Procesos y procedimientos de proteccion de la informacion
PRMA Masiteturiento
PR.PT Tecnologia protectora

Detectar DEAE Amnomalias ¥ eventos

DE.CM WVigilancia contims de seguridad
DEDP Procesos de deteccion

Responder RS.RP Planificacion de respuesta
R5.CO Comunicaciones
RS.ANM Amilisis
RS.MI Mitigacion
RS.IM Mejoras

Recuperar RCRP Planificacién de recuperacitn
RC.IM Mejoras
RC.CO Comunicaciones
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06. NIST Cyber Security Framework

Marco de ciberseguridad de NIST vi1.1

» Disaster Recovery » Auditorias tecnicas

» Recuperacion de datos » BIA

» Informes post-incidente » BCP

» Seguros de ciberseguridad » Plan Director de Ciberseguridad

FRAMEWORK

» Forensic
» Peritaje judicial
P Gestion de crisis

Despliegue de Contramedidas
Hacking Etico, Pentesting, Red Team
Formacion y concienciacion
Seguridad de red

Proteccion del puesto de trabajo
Backup

X
m
7))
o
%

vV v v vvw

e

Monitorizacion
SIEM

IDS

SOC

v v vV Vv

CIC
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07.

Cyber Security Incident Response



07.CSIR

Respuesta a Incidentes de ciberseguridad (CSIR)

Entre las diferentes disciplinas de la ciberseguridad la respuesta ante incidentes se ocupa de las funciones de

Detect

Dentro de esta disciplina encontramos standares y guias de buenas practicas que nos ayudaran a gestionar nuestro CSIR,
destacamos:

= |SO/IEC 27035-1:2016.Gestion de incidentes de seguridad de la informacion (https:.//www.iso.org/standard/60803.html)

= NIST Special Publication 800-61 Rev 2. Computer Security Incident Handling Guide
(https:.//nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf)

CIC
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07.CSIR

Organiza tu capacidad de respuesta

El punto inicial es la planificacion y organizacion de tu CSIR

»  Plantea un plan simple, claro y preciso.
» Que determine de forma clara quién hace qué, como y cuando
Planea »  Debe permitir reaccionar de forma rapida y precisa ante un ataque

» Crea roles detallados y responsabilidades claras

»  Pon juntos a equipos técnicos (equipo de seguridad) y no tecnicos (legal,
RRHH, Relaciones Publicas)

»  Debe permitir reaccionar de forma rapida y precisa ante un ataque

Crea Equipo

Crea una clasificacion de incidentes
Establece criticidades, vectores de ataque, impactos, causas raiz.
incidentes

» Se debe entender las prioridades del negocio
» Alinéa el plan con las necesidades del negocio.

Prioriza el
hegocio

|
{ Clasifica
|

NN LN
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07.CSIR
Maneja el incidente

Debemos establecer unas buenas practicas para la gestion del incidente como las establecidas en la

P

Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Fuente :NIST Special Publication 800-61 Rev 2. Computer Security Incident Handling Guidev(https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
61r2.pdf) CiC
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

07.CSIR

Maneja el incidente

/ » Desarrolla y documenta las politicas de respuesta ante incidentes
»  Define las guias y mecanismos de comunicacion.

» Incorpora fuentes de inteligencia de amenazas.

» Ejecuta gjercicios cyber-hunting y entrena al equipo.

» Evalla tu capacidad de deteccion de amenazas (red team)

Preparation

»  Monitoriza los eventos de seguridad usando fw,IPS y DLP
» Detecta potenciales incidentes de seguridad mediante correlacion de alertas con un

4 » Alerta: Los analistas abriran tickets de incidente, documentaran indicios iniciales y

Detection & asignaran una clasificacion inicial al incidente.
Analysts »  Creacion de informes técnicos, a negocio y regulatorios.

CIC

CIC Consulting Informatico - +34 902 269 017 - marketing@cic.es - PCTCAN, Isabel Torres 3, 39011 Santander - Orense 68 Planta 10, 28020 Madrid .C,,‘}erﬁgt‘i'gg



07.CSIR

Maneja el incidente

» Elije una estrategia de contencion entre las disponibles.
» Recoje evidencias
e » Identifica los host atacantes.
Eradication » Erradicacion de la amenaza
& Recovery »  Recuperacion
i » Realiza un completo informe del incidente
b ) »  Monitorizacion posterior al incidente por si la amenaza reaparece.
» Actualiza fuentes de inteligencia de amenazas.
Post-Incident » Identifica medidas preventivas
iy »  Realiza analisis de lecciones aprendidas.

CIC
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[ER 7

Para cualquier pregunta contactar con rhidalgo@cic.es
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